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INTRODUCCION

La Universidad Capitan General Gerardo Barrios (UGB), en la busqueda de una
excelencia integral, explora e innova en atenciones hacia sus estudiantes porque
reconoce que ellos merecen no solo las atenciones que actualmente se les brindan, sino

también, procura la comodidad, armonia y la seguridad dentro de las instalaciones.

Tomando en cuenta lo anterior, la administracion de acceso a recursos e instalaciones
adquiere una relevancia cada vez mayor, puesto que las organizaciones alrededor del
mundo, sin importar el tamafio de estas, las estan utilizando para proteger sus activos;
pues se reconoce la importancia de un control eficiente y el peligro inherente de fallas en

la seguridad.

Esta administracion en el acceso a recursos, consiste en controlar el acceso fisico y el
acceso logico, sea este como un esfuerzo independiente o a través de un abordaje
integrado. El control de acceso fisico permitiria proteccién contra robo o usurpacion tanto
de bienes tangibles como intelectuales dentro de la Universidad. El control de acceso
I6gico por su parte, limitaria el acceso a los datos, a las redes y otros, solamente para
aquellos que estan autorizados a tener dicho acceso.

El proyecto que a continuacion se presenta, brinda una base para controlar el acceso
autorizado dentro de las aulas de la Universidad Gerardo Barrios, sobre el uso de
sistemas integrados de acceso. Para ello, la implementacion seré guiada y basada en los
requerimientos propios de la institucién, considerando un analisis cuidadoso de

requerimientos operacionales que incluyen las siguientes:

Requerimientos de usuario, desempefio y seguridad necesarios,
Necesidad o no de integracion con otras aplicaciones ya existentes,
Implementacion de una arquitectura del sistema de control de acceso que cumpla

con los requerimientos de seguridad de forma costo efectiva,

PROYECTO ACCESO ARJZADO SIN LLAVEESEB 2012014 9
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1 Que tecnologia debe utilizarse para satisfacer los requerimientos de la institucion,

etc.

1. PLANTEAMIENTO DEL PROBLEMA

1.1. Analisis de la situaciéon problemética

La Universidad Gerardo Barrios es una prestigiosa institucion lider en la educacion
superior de la zona oriental, cuenta con dos campus, San Miguel y Usulutan. La familia
UGB esta formada por mas de cinco mil estudiantes y mas de doscientos empleados
personal docente y administrativo. El crecimiento continuo en recurso humano docente,
estudiantes de nuevo ingreso y nuevas instalaciones hace que la seguridad y control de
asistencia sea un aspecto de vital importancia en cada campus, de manera que se
garantice la seguridad de los estudiantes y permanencia del personal docente y

administrativos en sus respectivos puestos de trabajo.

El sistema actual de seguridad de acceso consiste en presentacion de carnet en puertas
de acceso principales por parte del estudiantes, funcion que desempefian los guardias
de seguridad, la asistencia en las aulas se realiza por cada docente aplicando
metodologias diferentes, la mas comun el pasar lista a mano alzada o control por medio

de asistencia con firma.

Se cuenta con un control de llaves donde cada docente debe presentarse a oficinas
administrativas para retirar la llave asignada en su horario de clases, sin embargo retirar
la llave en el tiempo preciso esta sujeto a que el docente que la utilizé en bloque anterior

la devuelva en el horario indicado.

El control de aulas actual genera algunos inconvenientes como por ejemplo:

PROYECTO ACCESO AJZADO SIN LLAVEESEB 2012014 10
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+ En los dias de mayor asistencia de estudiantes cuando son utilizadas todas las
aulas, las oficinas administrativas se ven saturadas de docentes que esperan
devolver la llave o retirarla, éste control requiere firmar libro de control.

+ Personal de vigilancia han descubierto casos de accesos a la institucion de
personas que no son estudiantes o empleados.

+ Docentes se atrasan en sus clases por situaciones que se presentan como por
ejemplo docentes que olvidan entregar la llave de las aulas y se las llevan fuera
de la institucion.

+ No se tiene la certeza que el docente cumpla con su horario establecido de
entrada y salida.

+ Docentes pierden demasiado tiempo pasando lista a grupos de estudiantes
cuando son grupos grandes.

+ Aunqgue hay aulas asignadas para cada horario, ubicar a un docente requiere de
revisidbn de matriz de horarios y en el caso de no estar utilizando aula asignada se
requiere visitas por aula para determinar su ubicacion.

+ Realizar un informe del personal docente sobre cumplimiento de jornada laboral
requeriria de mucho tiempo realizando revision detallada del expediente en papel
donde se firma entrada y salida de cada clase.

+ Realizar un informe global de estadisticas sobre cumplimiento de asistencias de
parte de estudiantes requeriria que cada docente presente informes individuales
de asistencias para luego integrar los resultados y obtener un informe global, esto
requeriria de mucho tiempo.

+ Puede darse la posibilidad de que visitantes puedan acceder usando la identidad

de un estudiante con la finalidad de cometer algun delito, hurto o robo.
Todos los inconvenientes mencionados siendo agrupados generan pérdidas econémicas

y en horas laborales del personal, en la actualidad con los avances tecnoldgicos pueden

buscarse alternativas de solucion a ésta problematica.
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El proyectoi | mpl ement aci - n d & el contropde actcesd aufprozadop a r
sin ||l aves daene doraospropdsitd im@ementar sistemas de seguridad como
plan piloto en algunas puertas de la institucion, realizando una investigacion de campo
acerca de las ultimas tecnologias disponible en el mercado tecnolégico actual, de manera
que se pueda determinar cudl seria la mas idonea para ser implementada en todas las
puertas de la institucion, como proyecto piloto se pretende implementar la tecnologia en
un modelo de puerta a escala y al verificar su funcionamiento y factibilidad de costos,
quedara a disposicion de las autoridades la decision de implementar en todas las

instalaciones.

El proyecto no solo permitira controlar los accesos a las instalaciones, también sera una
importante herramienta de gestiébn administrativa ya que facilitara la toma de decisiones
en base a resultados almacenados en las bases de datos de los sistemas implementados.
Se tendra como resultado el control de asistencias diarias del personal docente y

estudiantes en todos los turnos.

Sabemos que en todo proyecto se deben considerar diferentes factores como por ejemplo
la factibilidad econ6mica y viabilidad técnica, las autoridades de la UGB estan dispuestas
a financiar la implementacion del proyecto piloto y se cuenta con los recursos técnicos
apropiados para las fases de pruebas, es por eso que consideramos el proyecto como

Airelevanted y que puede i mplementarse en un

La UGB seria una de las primeras instituciones educativas de educacién superior
pioneras en la implementacion de sistemas de seguridad que involucren a todo el
personal y estudiantes. Proporcionando modernismo a las instalaciones e incrementara

el nivel competitivo ya no solo en la zona oriental y sino también en todo el pais.
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2. JUSTIFICACION

La implementacion de un sistema de seguridad y control de acceso autorizado es una
propuesta interesante que contribuiria a mejorar los procesos académicos Yy
administrativos de la UGB, sin embargo es necesaria la implementacion de un proyecto
piloto que determine la factibilidad de implementar un proyecto de esta magnitud.

Para la toma de decision de implementar una red de control de acceso y asistencia se
hace necesario contar con un Estudio de Factibilidad. Con el resultado de esta
investigacion se proporcionara un documento que garantice la calidad, al tener las

especificaciones técnicas, operativas y econémicas necesarias para su implementacion.

Desarrollar una aplicacion integrada para el control de accesos sin llaves a aulas en la
Uni ver si daBdarGeieogsn i der e de i mpl ementar wuna

consideraciones

Definir los requerimientos.

Aprovechar la tecnologia disponible para fortalecer la gestion del personal docente
y los estudiantes.

Estudiar tecnologias disponibles

Seleccionar tecnologia en base a criterio propio de las autoridades institucionales,
como por ejemplo en base a su costo econémico.

Disefar la base de datos para la toma de decisiones.

Disefiar la interfaz de usuario.

Desarrollar prototipo, codificar componentes.

(VS VS BEVS BENVS)

Realizar las pruebas del prototipo.

Se considera necesaria la investigacion por lo siguiente:

3 La Universidad brindara un servicio de seguridad a los estudiantes.
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3 Obtencion de informacidon precisa sobre la estadia de los estudiantes en las

instalaciones de la Universidad

Adecuada gestion de asistencia de los docentes.

Centralizacion de la base de datos de asistencia de educandos y educadores.

Aprovechamiento de las tecnologias para agilizar procesos administrativos y de

enseflanza.

Para obtener un buen resultado se involucran estudiantes, docentes y personal

administrativo.

3. OBJETIVOS

3.1. Objetivo General

*

Implementacion de un sistema prototipo de seguridad integrado para el control

de accesos sin llaves a aulas en la Universidad Gerardo Barrios.

3.2. Objetivos Especificos

L

Definir los requerimientos necesarios para la implementacién del sistema.
Analizar las tecnologias disponibles y determinar la més factible en base a su
costo y requerimientos de hardware y software.

Disefiar el médulo de base de datos necesario para almacenamiento de la
informacion de accesos de usuarios docentes y estudiantes que permita la
toma de decisiones.

Diseflar la estructura de implementacion del sistema de seguridad y
configuracion de dispositivos.

Creacion de componentes electronicos en ambiente de laboratorio
Codificacion de componentes si fuera necesario.

Realizar pruebas con el prototipo desarrollado.
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4. METAS

Las metas por alcanzar son:

+ Documentar la fase teédrica de la investigacion con detalles y especificaciones
de los diferentes dispositivos utilizados.

+ Implementar una de las tecnologias disponibles segun se decida, logrando
configuracion exitosa de los componentes.

+ Lograr integracion con el sistema de informacién existente, para utilizar la
informacion previamente almacenada.

+ Completar pruebas del prototipo e implementarlo en una puerta a escala.

+ Crear placa de circuito activador.

+ Lograr disefiar un conjunto de consultas SQL que permitan una eficiente
extraccion de los datos de los usuarios al momento de utilizar el sistema.

+ Desarrollar con éxito el sistema prototipo para el control de acceso sin llaves
de manera que permita a las autoridades determinar si es factible la
implementacion en todas las puertas de los campus.

5. ALCANCES Y LIMITACIONES

5.1. Alcances

Hay dos elementos claves a tomar en cuenta para la investigacion, primero tenemos que
tomar como objeto de estudio especificamente a la Universidad Gerardo Barrios y
segundo los temas de estudio en concreto son la seguridad y el control de acceso a las

aulas por parte de estudiantes y docentes.
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El alcance de la investigacibn en cuanto a entidades que formaran parte de la

investigacion en las diferentes etapas tenemos en orden de jerarquia:

Autoridades rector y vicerrector: Aprobacion de presupuesto y la decision acerca de
la propuesta a elegir, la funcion del grupo investigador es presentar el analisis de cada

una para que las autoridades decidan.

Decanos: Formaran parte de la investigacion ya que junto con la unidad [+D+I son las

entidades reguladoras del proceso y se les presentaran informes.

Vicedecanos y coordinadores de investigacion: Su participacion sera aprobacion de
permisos oficiales para reuniones, y los coordinadores formaran parte en reuniones como

por ejemplo presentacion de avances.

[+D+i: El involucramiento de esta unidad?! es principalmente de caracter logistico y
econdémico, ya que proporcionaran cronograma de fechas correspondientes a entregas

de avances y aprobacion de viaticos.

Docentes de tiempo completo y horas clase: En cuanto a los docentes de tiempo

completo, solamente se tomara una muestra para que colabore en la fase de pruebas.

Personal administrativo y de seguridad: En algdn momento pueden participar ya que
tenemos ordenanzas que tienen asignadas funciones de limpieza en las aulas, y deben

conocer la forma correcta de usar los dispositivos.

Tolas las entidades involucradas formaran parte de la investigacion segun lo descrito,

también en este apartado es necesario aclarar lo siguiente:

11+D+i, Unidad de Investigacién, Desarrollo e Innovacion dirigida actualmente pgdwinOsmil Corea&loresy
gue tiene como objetivo impulsar las investigaciones y la innovacion por parte de los docentes investigadores en la
UGB.
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+ En la fase de propuestas solo se analizaran dos opciones, es decir se investigara
acerca de las tecnologias utilizadas en el rubro de control de acceso, de las cuales
se seleccionara una, en base al costo, conveniencia y aprobacion de las
autoridades.

+ Solo se desarrollara un sistema prototipo, sujeto a mejoras.

+ En la fase de disefio y desarrollo se implementara un modelo de puerta a escala.

5.2. Limitaciones

Por la naturaleza del proyecto, a nivel general se encuentran las siguientes limitantes

principales:

Limitacion de recursos disponibles

+ La aceptacioén por parte del personal que la va a utilizar.

+ Uso adecuado de la tecnologia.

Delimitacion en el tiempo

La investigacion esta en desarrollo desde el mes de abril del 2013, y se considera que en

diciembre del 2014 el proyecto estara en la fase final de implementacion.

Delimitacion en el espacio

La implementacion del sistema de seguridad automatizado tiene dos etapas que se

ejecutaran en un ambiente controlado usando prototipo a escala y, la segunda etapa
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comprenderia la implementacién de dispositivo en una puerta a escala para realizacion

de pruebas.
6- MARCO TEORICO

6.1. Antecedentes Historicos

El desarrollo de las tecnologias ha dado un impulso notable a las instituciones educativas.
Las tecnologias RFID ? (siglas de Radio Frequency IDentification, en espafiol,
identificacion por radiofrecuencia) es un sistema de almacenamiento y recuperacion de
datos remoto que usa dispositivos denominados etiquetas, tarjetas, transponedores o
tags RFID, que por lo general es utilizada por las grandes empresas hoteleras, compariias
de seguridad, etc. Siendo esto una gran ventaja administrativa, ya que se ahorra mucho
tiempo en la manipulacion de productos de cerrajeria, localizacion de llaves y perdidas

de las mismas.

Hasta hace muy poco se presentaban Universidades a nivel de Centroamérica, que
prestan mayor atencién a los aspectos tecnoldgicos en los procesos administrativos. Esto
viene a consecuencia de algunas limitantes y problemas presentados tanto en la sala de
clase o unidad administrativa que le compete estos recintos. Por el hecho de que pasar
asistencia en una tarea que lleva de mucho tiempo, quitandole el mismo al contenido
académico a desarrollarse en la clase. También esta el poder llevar el control de los
docentes que imparten clases en las distintas aulas, poder asignarles las llaves de las
mismas, registrar su hora de llegada y de salida del recinto, etc.

El propdsito fundamental de la tecnologia RFID es transmitir la identidad de un objeto
(similar a un nimero de serie Unico) mediante ondas de radio. Las tecnologias RFID se

agrupan dentro de las denominadas Auto ID (automatic identification, o identificacion

2(RFIDPOINT.com, 2012)
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automatica). En la actualidad, la tecnologia mas extendida para la identificacion de
objetos es la de los codigos de barras. Sin embargo, éstos presentan algunas
desventajas, como la escasa cantidad de datos que pueden almacenar y la imposibilidad
de ser reprogramados. La mejora ideada constituyo el origen de la tecnologia RFID
(Wikipedia, RFID, 2014); consistia en usar chips de silicio que pudieran transferir los
datos que almacenaban al lector sin contacto fisico, de forma equivalente a los lectores

de infrarrojos utilizados para leer los codigos de barras.

Se ha sugerido que el primer dispositivo conocido similar a RFID? pudo haber sido una
herramienta de espionaje inventada por Léon Theremin* para el gobierno soviético en
1945. El dispositivo de Theremin era un dispositivo de escucha secreto pasivo, ho una
etiqueta de identificacion, por lo que esta aplicacion es dudosa. Segun algunas fuentes,
la tecnologia usada en RFID habria existido desde comienzos de los afios 1920,
desarrollados por el MIT® y usados extensivamente por los britanicos en la Segunda
Guerra Mundial (fuente que establece que los sistemas RFID han existido desde finales
de los afios 1960 y que solo recientemente se habia popularizado gracias a las

reducciones de costos).

Una tecnologia similar, el transpondedor de IFFS, fue inventada por los britanicos en 1939,
y fue utilizada de forma rutinaria por los aliados en la Segunda Guerra Mundial para

identificar los aeroplanos como amigos 0 enemigos.

Otro trabajo temprano que trata el RFID es el articulo de 1948 de Harry Stockman’,
predijo que "el trabajo considerable de investigacion y de desarrollo tiene que ser
realizado antes de que los problemas basicos restantes en la comunicacién de la energia

reflejada se solucionen, y antes de que el campo de aplicaciones Uutiles se explore”

3 http://es.wikipedia.org/wiki/RFID#cite_noté

4 (Wikipedia, Léon Theremin, 2014)

5 Instituto Tecnabgico de Massachusettgtp://web.mit.edu/

5 (Wikipedia, IFF: Identificador amigmemigo, 2013)

"Harry Stockman, Comunicacionrpoedio de la energia reflejadgActas del IRE, pp. 11:4@04, octubre de 1948).
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Hicieron falta treinta afios de avances en multitud de campos diversos antes de que RFID

se convirtiera en una realidad.

6.2. Elementos Teodricos

6.2.1. Sistemas para Control de Accesos

Los sistemas de control de acceso son la tecnologia con mas demanda en el mercado
actual, hemos migrado de sistemas mecanicos y con personal especializado, a tener
procesos de control de entrada y salida completamente automatizados con diferentes

tipos de tecnologias y dispositivos.

El Control de acceso es el proceso de conceder permisos a usuarios o grupos de acceder
a objetos, tales como ficheros o impresoras en la red. El control de acceso esta basado

en tres conceptos fundamentales: identificacion, autenticacion y autorizacion.

El control de acceso constituye una poderosa herramienta para proteger la entrada a una
institucién o a sector en concretos e incluso a ficheros o programas individuales. Este

control consta generalmente de dos pasos:

+ En primer lugar, la autenticacién, que identifica al usuario o a la maquina que
trata de acceder a los recursos, protegidos o no.

+ En segundo lugar, procede la cesion de derechos, es decir, la autorizacién, que
dota al usuario de privilegios para poder efectuar ciertas operaciones con los datos

protegidos, tales como leerlos, modificarlos, crearlos, etc.

Por defecto, todas las paginas y servicios del servidor web se pueden acceder
anonimamente, es decir, sin necesidad de identificarse ante el servidor y sin ningun tipo

de restriccion. En maquinas NT, el usuario anénimo pertenece al grupo Invitados y tiene
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asignada la cuenta IUSR_nombremaquina, donde nombre maquina toma el valor del
nombre del servidor: para una maquina llamada Usuariol, la cuenta de acceso anénimo
a Internet seria IUSR_Usuariol Esta cuenta andnima debe tener permiso para
conectarse localmente. En Linux, en cambio, no es necesario crear una cuenta en la

maquina para los usuarios anénimos.

Analogamente, toda la informacion que viaja por las redes de comunicaciones lo hace en
claro, de manera que puede ser facilmente interceptada por un atacante. De ahi la
necesidad de proteger los datos mientras se encuentran en transito por medio de

un canal cifrado, para lo que se utiliza normalmente SSL.

Elementos de un sistema de control de accesos

Sensores: Permiten conocer valores de las variables de entrada del sistema.
Controlador: Usa los valores de entrada y con la respuesta obtenida, determina la accién
gue debe aplicarse para modificar la variables de control a la salida deseada.

Actuador: Es el mecanismo que ejecuta la accion calculada por el controlador, este
modifica las variables de control al sistema.

Ventajas y Desventajas de un sistema de control de accesos

Ventajas
U Seguridad de sus instalaciones
U Ahorro del tiempo dedicado a la gestion
i Conocimiento en profundidad de los alumnos y de la instalacion:
numero de accesos, asistencias a clases.
U Modernizacion de la imagen de las instalaciones

U Aumento de competitividad y servicio
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U Estas ventajas se convertiran en un aumento de beneficios para la
universidad, por lo cual la inversion en este sistema se rentabilizara
rapidamente

U Control de Entradas y Salidas

Mayor Seguridad y Control del Publico

Ahorro en Costos de Personal

Capacidad de Diferir Pagos del Costos del Proyecto

(I e B o B

Rapido Retorno de la Inversion
Disminucion en Tiempo de Registro
Mejoramiento en la Productividad del Personal

Permitir/Restringir la Apertura de Puertas

(I xS e B

Valorizacion Monetaria de la Edificacion

U Valor Agregado en Modernizacion

Desventajas

1 Existe la gran posibilidad de inestabilidad en algunos casos, si no se dan las
condiciones adecuadas para el sistema.
1 Los sistemas de control de acceso son mas complejos y por lo tanto son mas

caros.

6.2.2. Sistemas RFID

Los sistemas de codigo de barras utilizan un lector y etiquetas impresas. En cambio RFID
utiliza un lector y una tarjeta especial. En lugar de utilizar el reflejo de un rayo laser sobre
la etiqueta de coédigo de barras, RFID utiliza una sefial de radiofrecuencia de baja
potencia. Esta sefal de radio transmitida no requiere que la tarjeta esté dentro de la linea
visual del lector, ya que las sefiales de radio pueden propagarse facilmente a través de
materiales no metélicos. Por esto, la tarjeta de RFID (Transponder) no tiene por qué estar

en contacto directo con el lector.
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Las etiquetas RFID son unos dispositivos pequefios, similares a una pegatina, que
pueden ser adheridas o incorporadas a un producto, animal o persona. Ademas
contienen antenas para permitirles recibir y responder a peticiones por radiofrecuencia

desde un emisor-receptor.

Componentes De Un Sistema Rfid

Un sistema RFID incluye los siguientes componentes:
1 Transponder que contiene un cédigo identificativo.
1 Antena usada para transmitir las sefiales de RF entre el lector y el dispositivo
RFID.
Mdédulo de radio frecuencia o transceptor el cual genera las sefiales de RF.
Lector o modulo digital el cual recibe las transmisiones RF desde el dispositivo

R FID y proporciona los datos al sistema servidor para su procesado.

c Modulo RFID
omando
Comando
Servid or (Transceptor
(PCIJ ; " igi - Tranw nnﬂer
Cokciorde dates)| Regpuesta) moadulo digital) [, Respuesia
|—Tr'anscepton‘1.ecinr g

¢, Como funciona rfid?

El transponer y el modulo RFID (transpondedor + lector) trabajan juntos para proporcionar
al usuario una solucion que no requiere de contacto o linea visual para identificar

personas, animales u objetos.
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——————

Modulo REH]sion de la sefial de baja potencia del lector.

Modulo RFITD

Entrada del transponder en el campo electromagnético.

llustracion 2: Funcionamiento de un sistema RFID

El moédulo RFID realiza varias funciones, una de ellas es el emitir una sefial de radio
frecuencia de baja potencia para crear un campo electromagnético. ElI campo
electromagnético es emitido por el transceptor a través de una antena transmisora,
tipicamente en forma de bobina. Este campo electromagnético funciona como una sefial
Aportadorao de potencia del Il ector hacia el

Un transponder contiene una antena, también en forma de bobina, y un circuito integrado.

El circuito integrado requiere de una pequefia cantidad de energia eléctrica para poder

funcionar.
La antena contenida en el transponder funciona como un medio para tomar la energia

presente en el campo magnético producido por el médulo de RFID y la convierte en

energia eléctrica para ser usada por el circuito integrado.
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TR

Ml dulo RFIT Transponder

\u/_//

I»atos

Envio de datos por parte del transponder.

llustracion 3: Manejo de la sefial en un sistema RFID

En el funcionamiento del médulo de RFID se pueden identificar claramente dos procesos,
uno primero de carga en el que los transponders almacenan energia y otro de emisién
en el que cada transponder envia su codigo utilizando la energia almacenada en el

proceso anterior.

Mientras el transponder se encuentran en el proceso de carga no emiten su cédigo, y
empezaran a emitirlo en el momento en que desaparece el campo de carga. El
funcionamiento de este médulo de radio frecuencia es controlado por el modulo digital y
permite programar o configurar los procesos de carga y lectura dentro de ciertos

margenes.
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llustracion 4: Lectura de la sefial en un sistema RFID

Cuando un transponder se introduce en el campo electromagnético producido por médulo
de RFID, la energia captada permite que el circuito integrado del transponder funcione,

por lo que los datos contenidos en su memoria son transmitidos.

— W

Madulo RFID Transponder

Procesado de los datos por parte del lector.

llustracion 5: Procesamiento de la sefial en un sistema RFID

La sefial electromagnética que proviene del transponder es recuperada por la antena
receptora del modulo RFID y convertida a una sefial eléctrica. El transceptor tiene un
sistema de recepci-n que est8 disefado par a
proveniente del transponder, demodulando los datos originales almacenados en la

memoria del circuito integrado contenido dentro del transponder. Una vez que los datos
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han sido demodulados, el mddulo digital comprueba que los datos recibidos son
correctos. El lector utiliza informacion redundante contenida en el codigo transmitido para

ejecutar el proceso de validacién (BCC).

Una vez que el lector verifica que no hay errores y valida la informacion recibida, los datos
son decodificados y reestructurados para su transmisién como informacién en el formato

requerido por el sistema al cual esté conectado el lector.

El rango de lectura, es decir la distancia a la que un lector puede leer un transponder,
depende por lo general del tamafio de la antena del lector y del transponder utilizado.

6.2.3. Sistemas de Cdodigos de Barras
Un cbdigo de barras funciona en la practica de manera similar a una linterna comun -

Leyendo la luz reflejada de una superficie. El proceso comienza con un dispositivo que
emite un rayo de luz directa sobre un cadigo de barras. El dispositivo contiene un pequefio
sensor que detecta la luz reflejada y la convierte en energia eléctrica. El resultado, es una

sefial eléctrica que puede ser interpretada y convertida en datos.

Los cédigos de barras se miden en proporcion a la barra mas delgada y en mils, o 1/1000
de pulgada. Un codigo de barras de 15 mils, por ejemplo, tiene una barra delgada de
15/1000 de pulgada de ancho. Afiadido a esto, se incluyen las zonas silenciosas o
espacios en blanco, a ambos lados del simbolo, para garantizar la lectura de cédigo de
barras

Tipos de cédigo de barras

Hay diferentes formas o presentaciones. Algunos son familiares porque los hemos visto
en las tiendas, pero existen otros que son estandares en varias industrias. La industria
de la salud, manufacturas, almacenes, etc. Tienen terminologias Unicas para su sector

industrial y que no pueden ser intercambiables. Existen muchos tipos de codigos de
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barras simplemente porque las simbologias estan disefiadas para resolver problemas
especificos. Veamos las simbologias mas comunes y cdmo, dénde y porqué se usan.

UPC/EAN
Este es el simbolo usado en objetos destinados
m I‘ ml |‘|‘|‘ 4 S al chequeo lineal. Los simbolos UPC son de
|I| ||I| longitud mixta, se usan en la venta al detalle y
334 545

la industria alimenticia, y no se usa en otra. Se
desarrollaron para cubrir las necesidades de

almacenaje ya que 12 digitos caben dentro de un espacio compacto razonable.

Se desarroll6 porque algunas industrias
”“‘l H‘ “““ “ ““ “‘ necesitaban codificar el alfabeto asi como
también ndimeros en un codigo de barras, el

E 9

Caodigo 39 es la simbologia méas popular usada.

CODIGO 39

C

No puede ser usado en el sector alimenticio,
generalmente se utiliza para identificar inventarios y para propésitos de seguimiento en
las industrias. Sin embargo el codigo 39 produce una barra relativamente larga y puede

no ser adecuada si la longitud es un factor a considerar.

CODIGO 128
Este cddigo de barras se utiliza cuando es
I‘l‘ “ ‘H“ I‘ “ |H necesaria una amplia seleccion de caracteres
mas de lo que puede proporcionar el Cédigo39.
4 5 2 4

Cuando la dimension de la etiqueta es
importante, el codigo 128 es una buena alternativa porque es
muy compacta, lo que resulta en un simbolo denso. Esta simbologia se usa a menudo en

la industria de envios donde el tamafio de la etiqueta es importante.
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cajas de carton corrugado gque se utilizan para ser enviadas

al comercio en general.

POSNET

PDF 417
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ENTRELAZADO 2 de 5

Otra simbologia muy popular en las empresas de
envios. El entrelazado 2 de 5 es ampliamente
usado por la industria del almacenaje también.
Es una simbologia compacta y la hemos visto en

Es sélo para el Servicio Postal de Estados Unidos,
esta simbologia codifica los cédigos postales para
un procesamiento mas rapido de entrega del

correo

Conocido como un cédigo de dos dimensiones, es
una simbologia de alta densidad no lineal que
recuerda un rompecabezas. Pero la diferencia
entre éste y los otros tipos de codigo de barras,
es que el PDF417 es en realidad un Portable Data

File (Archivo de Informacion Portatil, PDF) lo

opuesto a simplemente ser sélo una referencia numérica. Un documento como éste es

interesante por varias razones: ya que es un espacio suficiente para incluir informacion

como: nombre, foto e historial del comportamiento y alguna otra informacion pertinente.

Algo importante de sefialar es que el tamafio del ancho de las barras y espacios repercute

en un mayor espacio de impresion del codigo en cuestion y viceversa.

Tipo de comunicacion que usan los lectores de codigos de barras
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Bluetooth

Los lectores con Bluetooth transmiten la informacion recogida en tiempo real al PC sin
necesidad de cables. Las comunicaciones se realizan de forma inalambrica sin que los
dispositivos tengan que estar conectados fisicamente con cables y pueden incluso estar

en habitaciones separadas si la potencia de transmision lo permite.

uUsB
Son lectores de Ultima generacion. Envian la informacion mas rapidamente que los
anteriores y su conexién es mas simple. No necesitan alimentacién afiadida, pues la que

obtienen por esta conexién es suficiente.

PS/2, Interfaz de teclado

Cuando se requiere que el decodificador sea de teclado, o que los datos entren en la
aplicacibn como si alguien los teclease, entonces se utiliza lo que se conoce como
keyboard wedge, el cual se conecta a la entrada de teclado del PC o terminal. Este tipo
de lectores se conectan directamente al puerto del teclado y ofrecen una salida idéntica
a la de éste. Suelen ofrecer un adaptador que permite conectar al mismo tiempo un

teclado y el lector.

RS232 (Serie)

Los escaneres que se conectan a la interfaz RS-232 (o interfaz serie) necesitan utilizar
un software especial que recupera la informacion enviada por el escaner de cédigos de
barras y la coloca alli donde se le indique. Esta interfaz es algo diferente a la de teclado,

y nos ofrece control sobre el destino de la lectura del codigo.

RF
Los lectores inalambricos usan radio frecuencia para enviar la informacion escaneada
directamente al PC o a la base de datos. Los criterios principales a tener en cuenta a la

hora de elegir un lector por radio frecuencia son el alcance y la duracion de las baterias.
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Los lectores inalambricos pueden mejorar de forma manifiesta las operaciones de

recepcion y envio donde el cable puede verse dafiado o limitar el acceso a los productos

a escanear. La distancia de comunicacion RF es superior a la conseguida con Bluetooth.

Tipo de lectores de codigos de barras

llustracion 12: Lector

Lectores de mano
Dentro de los lectores de mano tenemos lectores con y sin cables,
con distintos motores de escaneo, en funcién del cual seran capaces

de escanear mas tipos de etiquetas. Son ligeros y ergonémicos,

cédigo de barra de ideales para retail, e inventarios. Son los mas simples y econémicos.

mano

llustracion 13: Lector
cédigo de barra
rugerizado

—

-

»
llustracion 14: Lector

codigo de barra
2D/PDF417

Lectores rugerizados
Estan especialmente disefiados para su uso en la industria y la
logistica. Son extremadamente resistentes, funcionan a la
perfeccion en las condiciones mas extremas. ldeales para su uso en
almacenes tanto exteriores como exteriores y otras industrias en el
gue el riesgo de caidas y otros incidentes sea elevado.
Lectores 2D/PDF417
Son lo mas novedoso en tecnologia de escaneo. Son capaces de
leer un nimero mayor de simbologias de cddigo de barras; incluso
son capaces de escanear imagenes como las de una firma o

codigos defectuosos. Perfectos en entornos donde es necesario

tener seguridad de la correcta lectura.
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Lectores WiFi

Lectores inalambricos, permiten la transmision de informacién en
'1 tiempo real del escaner a la base de datos. Necesitan de una

infraestructura  W-LAN. Aumentan considerablemente el

rendimiento d los trabajadores por su facilidad y comodidad en el

uso.

llustracion 15: Lector
codigo de barra por WiFi

Lectores Bluetooth
;.‘ ‘/ #  Lectores que permiten la transaccion de informacién del lector al PC
. de manera inmediata, en tiempo real, sin necesidad de cunas ni
cables. Tampoco es necesaria la instalacion de una infraestructura, tan
s6lo que el PC que contiene la base de datos tenga un dispositivo

llustracion 16: Lector Bluetooth.
coédigo de barra por

Bluetooth

Lectores de mostrador

Los lectores de mostrador son ideales para el cobro, porque su patrén de escaneo
de alta velocidad le permite capturar rapidamente el cddigo de barras desde
diferentes angulos. Los lectores de mostrador permiten ser montados empotrados

en el mostrador o sobre el mostrador. Los mas pequefios permiten la posibilidad de

llustracion 17: Lector  ser utilizados como lector de mano o como manos libres.

coédigo de barra de

mostrador Lectores fijos - Montados-

Los lectores fijos montados son muy usados en los procesos de
solicitudes y sistemas de clasificacion que requieran alta velocidad.
Los lectores montados mas pequefios se usan comunmente en
laboratorios y en controles de acceso. A diferencia de otros lectores
de cdédigos de barras, la mayoria de suelen ser lectores de cédigos

de barras integrados con otros equipos Yy sistemas de

llustracion 18: Lector — automatizacion.
codigo de barra
Fijos/Montados
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Lectores OEM
Original Equipment Manufacturer (OEM). Se trata de lectores hechos

0 para que los clientes integren los equipos en sus propios envoltorios,
e | cajas o sistemas.

. V/

6.3. Definicidon de términos basicos

En este apartado abordamos los términos basicos usados en el desarrollo de la
investigacion, se ha creado un glosario de términos mas amplio que puede encontrar en
la seccion 12. GLOSARIO DE TERMINOS

Técnicas de identificacién y autenticacién

Se denomina identificacion a la accion por parte de un usuario de presentar su identidad
a un sistema, usualmente se usa un identificador de usuario. Establece ademas que el
usuario es responsable de las acciones que lleve a cabo en el sistema. Esto esta
relacionado con los registros de auditorias que permiten guardar las acciones realizadas
dentro del sistema y rastrearlas hasta el usuario autenticado.

Autenticacion es la verificacién de que el usuario que trata de identificarse es valido,
usualmente se implementa con una contrasefia en el momento de iniciar una sesion.
Existen cuatro tipos de técnicas que permiten realizar la autenticacion de la identidad del
usuario, las cuales pueden ser utilizadas individualmente o combinadas (autenticacién de

varios factores):

1 Lo que solamente el individuo conoce: por ejemplo una contrasenia.
1 Algo que la persona posee: por ejemplo una tarjeta magnética.

1 Sialindividuo lo identifica univocamente: por ejemplo las huellas digitales.
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1 Algo que solo el individuo es capaz de hacer: por ejemplo los patrones de escritura.

La fortaleza de la autenticacion es mayor mientras mas factores se adicionen,

generalmente solo se utilizan hasta 3 factores:

1 factor = contrasefia
2 factores = contrasefna + token
3 factores = contrasefia + token + biometria

4 factores = contrasefia + token + biometria + localizacion geogréfica (GPS)

=4 =4 4 4 -2

5 factores = contrasefia + token + biometria + localizacion geografica + perfil de

usuario

¢ Qué es rfid?

RFID (Radio Frequency ldentification - Identificacion por radiofrecuencia)® es una
tecnologia de identificacidbn automatica similar, en cuanto a su aplicacion, a la tecnologia
de cddigo de barras. La diferencia es que RFID utiliza una sefal de radiofrecuencia en

lugar de una sefial Optica.
¢, Qué es Cbodigo de Barras?
El codigo de barras consiste en un sistema de codificacion creado a través de series de

lineas y espacios paralelos de distinto grosor. Generalmente se utiliza como sistema de

control.
7. METODOLOGIA DE LA INVESTIGACION

7.1. Descripcion del método

8 (RFIDPOINT.com, 2012)
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Crea de investigaci - -n
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7.2. Poblacion y Muestra

7.2.1. Poblacion

La investigacion involucra a estudiantes y docentes, por tanto todos los protagonistas del
proceso educativo tienen que ver en algdn momento con la naturaleza de la investigacion,

la informacidn sera obtenida de los siguientes sectores:

+ Docentes

+ Estudiantes

7.2.2. Muestra

Se considera para la muestra partiendo de una poblacién obtenida de las estadisticas de
estudiantes inscritos durante ciclo 1l 2013 y docentes horas clases o de planta activos en

las diferentes facultades.

Siendo la investigacion parte de los proyectos desarrollados por la facultad de Ciencia y
Tecnologia, se reduce una muestra estratificada para estudiantes de dicha facultad,

considerando centro regional y central.

La cantidad de estudiantes y docentes encuestados se obtiene a partir de la ecuacion
estadistica. Considerando que se conoce el tamafio de la poblacion porque podemos

obtenerla del sistema institucional, estadisticas de estudiantes y docentes activos.

Formula para determinar la muestra.

7 ® NNO
VO NN

Donde:
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=

n es el tamafno de la muestra, el valor desconocido buscado.

=

Z es el nivel de confianza, coeficiente de confianza 1.65 = (valor en

tabla de &areas bajo la curva normal)

=

p es la variabilidad positiva de ocurrencia del fenémeno 50% = 0.5

=

g es lavariabilidad negativa de ocurrencia del fenomeno 50% = 0.5

la

T N es el tamafio de la poblacién, sumatoria de estudiantes activos y

docentes activos de tiempo completo y horas clases.

=

E esla precision o el error, se considera el 10%.

Aplicando laformula

pHPUL T T O
0 1 PHUL T T

)

Asignando un valor a N

N = 7,000 (Poblacién aproximada incluyendo estudiantes y docentes activos)

>

pHUL T TW XM T
Xt 1T T pHUL T T

Resolviendo los valores elevados al cuadrado

>

CReeuw ™ Xmnmn
XmMnnmip ¢ cCcquw T

Encontrando n
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7.3. Recoleccion de Datos

7.3.1. Técnicas

Para la realizacion de la investigacion se estan utilizando las siguientes técnicas.

+ La Observacién: Esa es una técnica aplicada a la mayor parte de las
investigaciones ya que permite documentarse de primera mano sobre los eventos
que suceden y que son indispensables para la continuidad del proceso, se
realizaran durante la fase de campo visitas a las instalaciones de la UGB campus

central y regional (Ver Anexo 2).

+ La entrevista: Durante el proceso de investigacion se realizaran entrevistas a

personal docente, estudiantes y unidades administrativas (Ver Anexo 2).

7.3.2. Instrumentos

Desde el inicio del estudio se han utilizado diversos instrumentos que permiten llevar un
control detallado y registro de actividades realizadas, también es posible mantener la
informacion ordenada para su procesamiento, trabajo con base de datos y muestreo

estadistico.
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Para aplicar las técnicas de la investigacion antes mencionadas se estan utilizando los

siguientes instrumentos.

+ Cuestionario: Se ha desarrollado un cuestionario con las preguntas necesarias
que permitan recopilar la informacién sobre las tecnologias de seguridad, el
cuestionario se aplico a la empresa JMTelcom principalmente después de la
primera entrevista.

+ Cuadernos de apuntes: Desde el inicio en las reuniones del grupo de
investigadores se han tomado notas sobre los avances del proyecto.

+ Diario digital: Cuando no se registran los avances en cuadernos de apuntes, se
utiliza la tecnologia para registrar las actividades directamente en documentos de

Word, Write o cronogramas de trabajo creados en Project.

7.4. Procedimiento

Se hauiseg el siguiente diseffo de desdevelstii miacii
proyect o, el est8ndar de conpeoyeot awd irit nhzasbi g

i nsti teuscieolnasli gui ent e:

PLANTEAMIENTO DEL PROBLEMA

La selecci-n del IMPLEEMBNTACIONe BE RROEOTI®PO PARA EL
CONTROL DE ACCESO AUTORIZADO SIN LLAVES EN LAS AULAS DE LA
UNIVERSIDAD GERARDO BARRIOS (SEC-U G B )surge a raiz de la necesidad de las
autoridades de la Universidad de generar datos confiables para disponer de ellos en
cualguier momento, en cuanto al control de acceso de docentes y estudiantes a las aulas
del campus.
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Este proceso comenzd en abril del 2013 y posteriormente de considerar la factibilidad del
estudio, se inici6 la siguiente etapa que consisti6 en plantearse el problema de

investigacion.

Como la informacion es de relevancia para los procesos que actualmente se llevan a
cabo dentro de la institucion, pues los controles deben de ser confiables y realizarse de
tal manera que los datos obtenidos sean transparentes, se plante6 el problema de
acuerdo a lo anterior, basandose principalmente en los aspectos que se dan en ambos

campus:

1. El tiempo que tarda cada docente en pasar asistencia al grupo de clases,
independientemente de la cantidad de estudiantes y ya sea al inicio o al final de la
sesion de la misma.

2. El control de entrega de llaves en Administracion Académica, determinado por
horario de clases, aulas y docentes, y que esta sujeto a la entrega de las llaves
por parte del docente de un bloque de clases a otro, se vuelve no gestionable
debido a la situacion de que al mismo tiempo hay muchos docentes que llegan a
devolver llaves y otros a su vez, llegan a recogerla y se anotan en la bitacora de
control.

3. El control de cumplimiento de horario de entrada y salida tanto de estudiantes
como docentes conlleva un trabajo que actualmente se hace un doble esfuerzo. Y
que teniendo la evidencia mediante los mecanismos apropiados, se podria tener

datos estadisticos certeros en el momento que se requiriesen.

En general, la problematica base para este trabajo de investigacion se encuentra en los
parrafos anteriores, de los cuales se pueden derivar otras situaciones como
consecuencia de controles de acceso manuales. Esto dio como resultado el

planteamiento del problema, su analisis y su correspondiente enunciado del mismo.
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Para la justificacidén se hace evidente a la hora de toma de decisiones por parte de las
autoridades de la institucion y ya que el trabajo de investigacion proporcionara un
documento congruente con especificaciones técnicas, operativas y economicas, y una
aplicacion integral de control de acceso sin llaves realizada bajo el contexto de desarrollo
a la medida por parte del equipo de trabajo, se contaria con un instrumento que se

convertiria luego en un estudio de factibilidad llevada a la practica.

Lograr desarrollar una aplicacién que se adapte a las necesidades internas y reales de la
Universidad y luego implementarla es el objetivo general del trabajo de investigacion,
dado que estd enfocada a mejorar los controles de acceso que actualmente se realizan
en la institucién, mediante levantamiento de requerimientos, analisis de las alternativas
en el mercado, disefio de moddulos de base de datos, disefio de estructura de
implementacion de un sistema de seguridad y configuracion de dispositivos, creacion de

dispositivos electronicos en ambiente de laboratorio, entre otros.

Las metas como anteriormente se menciond, se busca dejar resultados congruentes y
para ello se contaria con un documento técnico en donde se plasman todos aquellos
aspectos de relevancia para la investigacion en cuanto a requerimientos propios,
tecnologias disponibles y desarrollo de una aplicacion como prototipo que cubra las

debilidades que se pueden suscitar a raiz de un control meramente manual.

Dentro de los alcances se ha considerado lograr la integracion con el sistema UOnline
existente, ya que se evitaria la duplicidad de datos por parte del nuevo sistema de control.
Las pruebas han sido realizadas en una puerta a escala debido a la afluencia de

estudiantes a todas las aulas de ambos campus.

El sistema esta limitado al desarrollo de un prototipo de control de acceso sin llaves,
cuya finalidad es generar una administracion eficaz mediante la extraccion de datos de
usuarios para la toma de decisiones y demostrar si existe factibilidad de implementarse

en las instalaciones de ambas sedes de la UGB.

PROYECTO ACCESO ARJZADO SIN LLAVESSEB 2012014 | 41



UNIVERSIDAD GERARBAIRRIOS UGB

MARCO TEORICO.

Como primer paso en el marco tedrico se investigaron los antecedentes historicos de las
tecnologias que podrian implementarse en proyectos de identificacion automatica y
control de acceso. Se profundiz6 en los siguientes elementos tedricos: sistemas de
control de acceso, elementos que conforman un sistema de control de acceso, ventajas

y desventajas del RFID, componentes de la tecnologia RFID.

Luego se investigd sobre los sistemas de coédigo de barras los cuales pueden
diferenciarse por la forma de capturar los cddigos y la interfaz de interaccion con el
usuario. Los cédigos de barra pueden funcionar a través de Bluetooth, conexién USB,
PS/2 o inaldmbricamente. El objetivo de esta seccion era determinar cual seria el sistema
mas adecuado para nuestra investigacion.

Como tercer punto del marco tedrico, se investigé los tipos de lectores de codigo de
barras. Dentro de los que se investigaron estan: los lectores de mano, ruguerizados, pdf,
WiFi, Bluetooth, de mostradores fijos y montados. También como marco tedrico se incluy6

una definicion de términos basicos que se amplian mas en la seccion de anexos.
METODOLOGIA

Se definié el método de investigacion el cual incluyd clasificar el proyecto de un area
especifica de investigacion. Ademas de definirla como investigacién explorativa, de
campo y aplicada.

También determinamos la poblacién y muestra utilizando las referencias bibliograficas

utilizando la férmula estadistica que Sampieri plantea en su libro Metodologia de

Investigacion.
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Ademas como parte de la metodologia se explican las técnicas e instrumentos de

investigacion que se utilizaron.

PROPUESTAS DE DESARROLLO

Con el objetivo de analizar alternativas de tecnologias en el mercado relacionadas con la
seguridad de control de acceso a nivel corporativo, se establecio contacto con empresas
proveedoras de dichas tecnologias en el pais. En esta etapa del proyecto se realizaron
videoconferencias con la empresa JMTelcom y la casa matriz en Estados Unidos;
ademas se programo visita a las instalaciones de la UGB San Miguel con efectos de

demostracién y para aclarar dudas que pudiesen surgir a partir de la misma.

Posteriormente, se analizaron las propuestas y se determiné que la alternativa mas viable
para la institucibn y que se adaptaba a las necesidades reales era la que ofrecia
Raspberry Pi; iniciando entonces la etapa de creacion del prototipo que se presentaria

posteriormente a las autoridades.

DISENO Y DESARROLLO DE PROTOTIPO.

Serealizé la compra en linea del dispositivo Raspberry Pi, en el sitio oficial de la empresa
ucraniana Element14°. Para el desarrollo del prototipo se inicié con la instalaciéon y

configuracion de sistema operativo en el mini sistema Raspbian.

También en esta seccién describimos el hardware y los componentes del prototipo, la
arquitectura del sistema integrado, disefio de la base de datos, modelo a escala de la
puerta utilizada en el prototipo y la construccion del circuito activador usado en la chapa

electronica que se instalo en la puerta a escala.

9 www.elementl4.com
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Posteriormente, se procedié a desarrollar una interfaz de usuario para administrador y
docente. La codificacién del aplicativo permite al administrador generar informes de

asistencia de docentes y a los docentes generar reportes de asistencia de estudiante.

Para la recopilacion de los datos, primero se solicitd al administrador del sistema de
informacion, que proporcionara acceso a vistas creadas de las tablas en la base de datos
institucional; después de tener acceso a esta informacion, se realizaron entrevistas a la
administradora de biblioteca para conocer como estad estructurado el carnet de
estudiante, al conocer que incluye un codigo de barras que almacena el nimero de
identificacion del estudiante, dicho niumero es Unico y no cambia en todo el proceso
educativo, de manera que se utilizO como mecanismo mas viable de validacién para el

acceso de los estudiantes a las aulas.

CONCLUSIONES Y RECOMENDACIONES

Para finalizar la investigacion se plantearon las conclusiones y las recomendaciones en

base a los resultados de la investigacion.

ANEXOS

Los anexos fueron elaborados considerando documentar cada una de las reuniones del
equipo investigador. Se tomaron fotografias de evidencia, se llevd un diario de

investigacion y una agenda de trabajo para cada sesion.

7.5. Resultados Esperados

Los resultados que se esperan con la implementacion del sistema son:
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Con la implementacién del sistema de seguridad se espera agilizar los
procesos e incrementar la eficiencia del personal docente.

Agilizar la generacién de reportes del control de acceso y frecuencias de
asistencia de los estudiantes.

Organizar la asignacion de aulas y el proceso de creacion de horarios.

Hacer cumplir con la jornada laboral establecida.

Sistematizar el proceso de asistencia y su respectiva estandarizacion.

Mejorar la seguridad de las aulas y el equipo.

Agilizar el proceso de entrega de llaves.

Disminuir tiempo utilizado en clase para el paso de lista.

Tener un porcentaje alto de aceptabilidad por parte de estudiantes, docentes y

personal administrativo.
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8. PROPUESTAS DE DESARROLLO

8.1 Analisis de Propuestas.

Como parte de la investigacion de campo fue necesario indagar sobre las diferentes
alternativas de solucion presentadas para el proyecto. Para ello, se realizaron contactos
y entrevistas con dos empresas que proporcionan servicio y equipo para este tipo de
soluciones en el pais, las cuales son DTSoluciones El Salvador y JMTelcom. De estas,
quien presentd una cotizacion formal sobre una alternativa con RFID fue la ultima,

montando incluso una demostracion en las instalaciones de la UGB San Miguel.

La visita se realiz6 el 9 de octubre del presente afio (Ver Anexo 2), y la demostracién

basicamente consistio en lo siguiente:

1 Exposicion de solucion y demostracién en vivo (para lo cual se requirié acceso a
Internet)

1 Inspeccién de campo, la cual se realiz6 en el aula 19, por ser la mas cercana a un
Switch (el de académica) y por ser accesible incluso para poder probar y hacer las
conexiones que se requirieran.

1 Luego de esa demostracion, el andlisis de la solucibn empresarial presentada por
JMTelcom y una nueva alternativa encontrada en paralelo al RFID, era lo que a

continuacion debia llevarse a cabo.

Légicamente ambas opciones presentaban sus pros y contras, y es por ello que a
continuacion se presentan los resultados del andlisis realizado por el grupo investigador

para ambas propuestas.
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8.1.1. Propuesta 1: Control de Acceso por IP (Empresa JMTelcom)

Como equipo de investigacion se identifican las ventajas y desventajas de la solucion

ofrecido por JIMTelcom1°,

Ventajas.

Instalacién sencilla.
Solucién escalable
Manejable

Nos proporciona garantia por medio de su distribuidor.

=A =/ =4 =4 =4

Podemos cumplir con 3 de nuestros objetivos a corto plazo (El general y 2

especificos)

Desventajas:
1 Precio demasiado alto (Se adjuntan ultimas cotizaciones de la empresa
JMTelcom en el Anexo 16).
{1 Integracién con sistema U online es posible pero se necesita detallar a fondo con
el fabricante.
1 Duplicidad de datos.

8.1.2. Propuesta 2: Control de acceso a las aulas con Raspberry pi

Las ventajas y desventajas que rodean a esta solucién serian:

Ventajas:
1 Precio es mas accesible.
1 Solucion a la medida.

1 Innovacion.

10 JMTelcomhttp://www.jmtelcom.com.sv/ ServiciosArrendamiento de equipos de Comunicacion; Instalacién de
Cableado Estructurado; Taller de Reparacion. Instalacion y Diagnéstico de Equipos de Seguridad Residencial.
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1 Laintegracién al sistema seria mas facil.

M1 Escalable.

Desventajas:

1 Hay limitantes para unificar componentes de hardware, estas no se encuentran en
el interior del pais y hay que hacer un pedido especial para poder obtenerlas.

1 Se necesita tiempo para unificar los componentes de hardware y software. Se
tienen que realizar pruebas para el buen funcionamiento de los componentes y la
programacion de las aplicaciones y componentes necesarios.

1 El tiempo para poder concretar un prototipo es demasiado corto para poder
presentarlo en lo que resta del afio 2013.

1 No hay garantia en caso de que un componente falle, se necesitaria adquirir uno

nuevo para remplazar el dafiado.

8.1.3. Conclusiones sobre las propuestas JMTelcon y RaspBerry Pi

La conferencia con la fabrica matriz de productos que distribuye JMTelcom en El
Salvador, fue finalmente llevada a cabo el 18 de noviembre de 2013 (Ver Anexo 3),
fabrica ubicada en Estados Unidos. A pesar de las dificultades de feedback y otros, la
videoconferencia se llevd a cabo y al final, se tomaron en consideracion ciertos
requerimientos que se necesitaban saber para llevar a cabo una solucién adecuandose

al contexto de la Universidad.

La importancia de la videoconferencia radicaba en que los requerimientos que ellos
solicitaban como empresa, lo son para cualquiera de las dos propuestas que se

presentan.

De acuerdo a la reunion a través de videoconferencia, se determind que se requeria:
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1. Mecanismo de base de datos actual: el fabricante presento la solucion de base de
datos SQL y con Active Directory, pero segun se comenté en la reunién se
entendio que se tiene de manera diferente en la UGB, y ellos necesitaban saber
cual era el mecanismo utilizado para la base de datos utilizada en la Universidad.

2. Un pequefio muestreo de la base de datos para ver que campos son los que se
estan utilizando por estudiante, empleado, catedratico, etc.

3. Requerimientos puntuales de que es lo que se requiere que el control de acceso.

Finalmente se decidié optar por la propuesta dos, la solucidon Raspberry pi por las razones

siguiente:

U Esla que mas se adapta a los requerimientos de la Universidad.
U El costo que implica el desarrollo del prototipo.
U La oportunidad de lograr un aporte al aprendizaje académico durante el desarrollo

del proyecto.

9. DISENO Y DESARROLLO DE PROTOTIPO

9.1. Instalacion y Configuracién del Sistema y Software Requerido

Para la operatividad del proyecto se necesitan herramientas sistematicas para el buen
funcionamiento de nuestros cometidos. Entre ellos tenemos sistema operativo, servicios

y paquetes de software liviano.

9.1.1 Sistema Operativo Raspbian

Raspbian es un puerto no oficial de Debian Wheezy con ajustes de compilacion ajustada
para producir codigo optimizado que se ejecutara en el Raspberry Pi. Esto proporciona

un rendimiento significativamente mas rapido para aplicaciones que hacen un uso
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intensivo de las operaciones aritméticas en coma flotante. Todas las demas aplicaciones
también ganaran algo de rendimiento mediante el uso de instrucciones avanzadas del
CPU ARMv6 en Raspberry Pi.

Raspbian se ha convertido en la distribucion Linux més utilizada para los Raspberry Pi,
por su facilidad de uso y su versatilidad.

%ﬁ* @ = Raspbian

Raspbian se instala como muchas otras distribuciones y sistemas operativos para
Raspberry, debemos utilizar un software o programa para cargar un archivo .img en una
tarjeta de memoria SD que después insertaremos en nuestro Raspberry. Primero
descargamos la ultima version de Raspbian desde el sitio web de Raspberry Pi en la

siguiente direccion:

http://www.raspberrypi.org/downloads

http://downloads.raspberrypi.org/raspbian latest

Puedes realizar la descarga por torrent o mediante descarga directa, en ambos casos el
archivo descargado sera un .zip que debemos descomprimir para obtener el archivo .img
con el que cargaremos el sistema operativo en la tarjeta SD.
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Raspbian "wheezy”

If you're just starting out, this is the image we recommend you use. It's a reference root filesystem from Alex and Dom, based on

the Raspbian optimised version of Debian, and containing LXDE, Midori, development tools and example source code for multimedia
functions.

Torrent 2013-05-25-wheezy-raspbian.zip.torrent

Direct download 2013-05-25-wheezy-raspbian.zip

SHA-1 13128100187 12032dd6d 1452dfba 1096404 3bd2
Default login Username: pl Password: raspberry

llustracion 21: Opciones de descarga del sistema operativo Raspbian

Ahora vamos a cargar el archivo .img con un programa para esto, existen varias
aplicaciones para este fin, aunque en este caso como lo voy a hacer desde Windows voy
a utilizar el programa Win32 Disk Imager que puedes descargar desde
aqui: http://sourceforge.net/projects/win32diskimager/

Después de ejecutarlo la aplicacion Win32 Disk Imager debes ver una ventana parecida
a esta:

© '

%4 Win32 Disk Imager = =5 &

Image File Device

5-25-wheezy-raspbian,/2013-05-25-wheezy-raspbian.img

MD5 Hash: 5c96c37d771110eb70d7915c31156389

Progress

Mersion: 0.8 Cancel Read ][ Write ][ Exit

L )

llustracion 22: Archivo *.img de sistema operativo Raspbian en Disk Imager

Seleccionamos el archivo .img en Al mage Filebo
AfDeviceo. Despu®s @upamaetomenzar fdMomtlkea carga
tarjeta SD. La copia comenzara, ahora debemos esperar a que termine, en la parte de

abajo de la ventana de Win32 Disk Imager nos mostrara la velocidad en MB/s.
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%4 Win32 Disk Imager =@ ® |

Image File Device

5-25-wheezy-raspbian/2013-05-25-wheezy-raspbian.img

MD5 Hash: 5c96c37d771110eb70d7915c31156339

P

Progress
[ | 14%
\iersion: U.B Read Write
5.6444MEB/=

llustracion 23: Desempaquetado del sistema Raspbian

Al finalizar retiramos la tarjeta SD del ordenador desde el que hemos cargado el sistema
y la conectamos a nuestro Raspberry Pi, después arrancamos nuestro dispositivo y

esperamos a que termine de cargar.

Si todo ha salido correctamente podremos ver en pantalla una ventana parecida a esta:

llustracion 24: Pantalla de bienvenida, instalacion de Raspbian
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Aqui podemos encontrar varias opciones importantes a la hora de realizar la
configuracion inicial de nuestro Raspbian en nuestro Raspberry Pi. Se tienen las

siguientes opciones:

1. Expand Filesistem: Expande el tamafio de la particion de almacenamiento del
sistema hasta el tamafio total de la tarjeta SD donde esta instalado.

2. Change User Password: Permite cambiar la contrasefa por defecto de Raspbian, la
contrasefa por defecto para el usuari o fipi o es
3. Enable Boot to Desktop: Permite habilitar el inicio del escritorio al arrancar el
dispositivo.

4. Internationalistation Options: Permite cambiar las opciones regionales y de idioma
de Raspbian.

5. Enable Camera: Permite activar la cAmara de Raspberry Pi en caso de tenerla
conectada.

6. Add to Rastrack: Permite afiadir tu dispositivo Raspberry al registro de Rasperrys de
la comunidad.

7. Overclock: Permite configurar el overclock del procesador de nuestro dispositivo
Raspberry Pi. La fundacion Raspberry permite realizarle un overclock moderado al
procesador de forma segura sin peligro de quemar el dispositivo.

8. Advanced Options: Ofrece algunas opciones afiadidas a la configuracion de nuestro
Raspberry Pi, explico con mas detalle mas abajo.

9. About raspi-config: Muesta informacién acerca del asistente que estas utilizando en
este preciso instante para configurar Raspberry Pi.

La seccion de Overclock tiene varios perfiles preconfigurados mediante los cuales
podemos subir la frecuencia de trabajo del procesador, la frecuencia de las memorias y
el overvolt. La fundacion Raspberry asegura que podemos hacerlo de forma segura, pero
debemos tener en cuenta que cuanto mas forcemos nuestro procesador, iremos

acortando la vida del dispositivo.
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Si no se dispone de un sistema de refrigeracién activo para el Raspberry, no se debe

hacer overclock de forma segura.

llustracion 25: Opciones avanzadas de instalacion sistema Raspbian

En | a secci-n AAdvanced Optionso podemos ac
parametros importantes del Raspberry, que aungue ya vienen configurados por defecto,

es posible cambiarlos:

1 Al Overscan: Permite configurar las bandas superior e inferior de nuestra pantalla
para colocar y calibrar la posicion de la imagen.

1 A2 Hostname: Permite configurar el nombre del dispositivo Raspberry en la red.

1 A3 Memory Split: Raspbery Pi tiene 512 de memoria RAM en su version mas
potente, estos 512 de RAM son compartidos con la memoria de video, mediante esta
opcion puedes partir cuanta memoria quieres para el sistema y cuanta memoria
quieres que tenga el procesador grafico para funcionar. Si se usa Raspberry como

servidor puedes utilizar el minimo de memoria de video.
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1 A4 SSH: Permite activar o desactivar el acceso remoto mediante SSH a tu Raspberry
Pi.

1 A5 Update: Permite actualizar el asistente raspi-config a la Gltima version disponible.

llustracion 26: Finalizacién de la instalacion

Al finali zar l a configuraci-n inicial pul samo
arrancara, en caso de guedarse en modar@ o mando

iniciar el entorno gréfico.
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9

Linux raspberrypi 3.6.11+ #456 PREEMPT Mon May 20 17:42:

The programs included with the Debian GNU/Linux system a
the exact distribution terms for each program are descri
individual files in susrs/sharesdoc/=/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to tI

permitted by appl{cable law.
pi@raspberrypi = 9 startx

llustracion 27: Inicio del Modo grafico

Como puedes observar, si todo funciond correctamente, tu Raspbian instalado debe

mostrar un entorno muy parecido a este:

Comprobar el rendimieto de PHP con PHP
Benchmark

llustracion 28: Escritorio Gnome de Raspbian
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Configuracién de la interfaz Ethernet
Una vez reiniciado podemos ver el escritorio LXDE:

UGB

S @

@ & %P

2"

®

(J)

El dltimo paso es configurar la interfaz ethernet ethO:

‘pl@raspberrypl: ~

$ 1fconfig
Link encap:Ethernet HWaddr b8:27:eb:aS:85:62

UP BROADCAST MULTICAST MTU:1500 Metric:1l

RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen: 1000

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

pi@raspberrypi -

etho

Link encap:lLocal Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:l

RX packets:0 errors:0 dropped:0 overruns:0 fra
TX packets:0 errors:0 dropped:0 overruns:0 car
collisions:0 txqueuelen:O

RX bytes:0 (0.0 B)

TX bytes:0 (0.0 B)

piQraspberrypi -~

s B

:0
r:0

Como usuario root (sudo su) editar el archivo /etc/network/interfaces:

11 http://www.Ixde.org/
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pl@raspberrypi: ~

_ Fichero: /etc/network/interfaces
Buto lo

iface lo inet Lloopback
iface etho inet dhcp

allow-hotplug wlano

iface wlan0 inet manual

wpa-roam /etc/wpa_supplicant/wpa_supplicant.conf
1face default inet dhep

. Read 9 Lines 19+ N« 1te 5 ) )
*C Ver‘ayuda Lo Guardar 2 Y " CortarTxt ge Pos actuql
By Salir Y Justificargly Buscar B Pag Sig B PegarTxt @l Ortografia

Si no vamos a utilizar DHCP, configuramos la direccion IP estética, junto con la mascara,

red, broadcast y gateway (puerta de enlace en espafiol), como se observa a continuacion:

7 pl@raspberrypl: ~

: /esc/network/interfaces Modificado
auto lo

1face lo inet loopback

allow-hotplug etho

iface ethO inet static
address 192,168, 234,200
netmask 255.255.255.0
network 192.168.234.0
broadcast 192, 168,234,255
gateway 192.168.234. 10

allow-hotplug wlano

iface wlan@ inet manual

wpa- roam /etc/wpa_supplicant/wpa_supplicant.conf
iface default inet dhecp

@€ ver ayuda B8 Guardar Bz Leer Fich Pag Ant CortarTxt I8 Pos actual
e Salir at| Justificar Buscar Pag Sig B8 PegarTxt @i Ortografia
. ] ) -

Guardar y cerrar el archivo. En el siguiente reinicio, levanta la direccion IP configurada:
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pi@raspberrypi ~ % 1fconfig
atho Link encap:Ethernet Hwaddr b8:27:eb:85:85:62
inet addr:192.168.234,.200 Bcast:192.168.234.255 Mask:255.255.255.0
UP BROADCAST MULTICAST MTU:1S00 Metric:l
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen: 1000
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

Link encap:lLocal Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

UP LOOPBACK RUNNING MTU:16436 Metric:l

RX packets:4 errors:0 dropped:0 overruns:0 frame:0
TX packets:q4 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:O

RX bytes:380 (380.0 B) TX bytes:380 (380.0 B)

pi@raspberrypi ~ $ i

Al sistema operativo se le configuran | os ar alk it wo/sr&idurceo , | os
contienen la configuracion de red y de nombre de dominio, que permitiran que el
dispositivo RaspBerry Pi salga de su interfaz y comparta los datos y resuelva los procesos

necesarios que se requieren en este proyecto.

9.1.2 Instalacion y Configuracion de LAMP

Sistema de infraestructura de internet que usa las siguientes herramientas:

6 Linux, el sistema operativo; En algunos casos también se refiere a LDAP.
6 Apache, el servidor web;
6 MySQL/MariaDB, el gestor de bases de datos;
6 Perl, PHP, o Python, los lenguajes de programacion.
La combinacion de estas tecnologias es usada principalmente para definir la

infraestructura de un servidor web, utilizando un paradigma de programacion para el
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desarrollo.

Instalaciéon: Apache, MySQL, PHP.
apt - get install apache2
apt - get install mysq| - server mysql - client

apt - get install php5 php5 - mysq|l

Configuraciones
Activar el modo development para que los errores sean notificados atravez del

navegador.

/etc/php5/apache2/php.ini
apt - get install proftpd

Configuraciones
Bloquear los usuarios ftp, root y anonymous todos los usuarios agregados en este archivo
no podran acceder via ftp

letc/ftpusers

Configurar la ruta a la cual accederan todos los usuarios por defecto.
/etc/proftpd/proftpd.conf

DefaultRoot /var/www/

9.1.3 Configuracién del Servidor Remoto (Amazon Web Services)

¢, Qué es Amazon Web Services?

Amazon Web Services (AWS abreviado) es una coleccion de servicios de escritorio
remoto (también llamados servicios web) que en conjunto forman una plataforma de

computacién en la nube, ofrecidas a través de Internet por Amazon.com. Es usado en
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aplicaciones populares como Dropbox, Foursquare, HootSuite. Es una de las ofertas
internacionales mas importantes de la computacion en la nube compite y directamente
contra servicios como Windows Azure y Google Cloud Platform. Es considerado como un

pionero en este campo.

Para utilizar Amazon EC2, simplemente necesita:

b Seleccionar una imagen de maquina de Amazon (AMI) de plantilla pre
configurada para que entre en funcionamiento de inmediato. O bien crear una
AMI que contenga sus aplicaciones, bibliotecas, datos y valores de configuracion
asociados.

b Configurar la seguridad y el acceso a red en su instancia de Amazon EC2.

b Seleccionar los tipos de instancias que desee y, a continuacion, iniciar, finalizar
y supervisar tantas instancias de su AMI como sea necesario, a través de las
API de servicio web o la variedad de herramientas de gestion proporcionadas.

b Determinar si desea una ejecucién en varias localizaciones, utilizar puntos
finales de IP estaticos o adjuntar almacenamiento de bloques continuo a sus
instancias.

b Pagar sélo por los recursos que realmente consuma, como las horas de uso de

instancias o la transferencia de datos.

Aspectos destacados del servicio:

0 Informatica a escala web elastica.

0 Totalmente controlado.

0 Servicios de alojamiento en la nube flexibles.

0 Con un disefio pensado para su uso con otros Amazon Web Services.
0 Fiable.

0 Seguro.

0 Econodmico.
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0 Facil de empezar.

Para el Desarrollo de la aplicacion de Control de Acceso se contard con un Servidor
Centralizado (El servidor que almacena la bases de Datos de la Universidad), por motivos
de prueba y desarrollo de Software hemos implementado y configurado un servidor
haciendo uso de la plataforma de Cloud Computing que brinda Amazon, para lo cual

describimos las caracteristicas que el servidor posee:

Caracteristicas Descripcién

ID de la Instancia: i-729efc09

CPU Virtuales 1

Sistema Operativo Ubuntu Server-13.04-amd64-server

DNS Privado ip-10-144-136-253.ec2.internal

IP Privada 10.144.136.253

Region donde esta corriendo |fi veast-l1a 0 Regi -n EE. UU. Este (

la Instancia.

Firewall Config_uraci(’)n por defecto, permitiendo todo tipo de
conexiones.

IP Publica 54.235.89.50

Mecanismo de Autenticacién | Infraestructura de Claves publicas y privadas.

Monitoreo Basico [sin cargos adicionales ni generacion de alertas por
anomalias que se presenten en el servidor].

Tipo de Virtualizaciéon Para virtual o virtualizacion por software.

Disco Duro 8GB

Memoria RAM 1GB
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9.1.4 Instalacion y configuracion de Apache, MySQL, PHP y FTP
Server

Apache
Apache es un servidor web HTTP Open Source y disponible para las plataformas mas
populares, permite alojar paginas Web simples creadas con HTML, y combinado con PHP
y un DBMS podemos crear potentes aplicaciones web.
Es el servidor web mas utilizado a nivel mundial,
A':)AC H E y soporta una gran cantidad de moédulos que le
TR SERVEHR permite integrarse con diversos servicios y
aplicaciones web incluyendo la verificacion de

certificados de seguridad a través de un canal

de comunicacién segura hablamos de HTTPS.

llustracion 34: Apache HTTP Server

Caracteristicas de Apache
Multiplataforma.
HTTP/1.1
Modular.
Open Source.
Mecanismos de Encriptacion.
Extensible.
Popular.
Ampliamente documentado.

VirtualHost.

Instalacion de Apache
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Antes de intentar hacer cualquier otra cosa debemos establecer conexion con el servidor
via SSH o de manera local, ademas de estar en modo de super usuario en la consola de

Linux como se muestra a continuacion.

root@debian-desktop: fhomeshackalexiuswe [

1. Par instalar el servidor ajgathensé¢actjeapt
‘r‘uut@debianﬁ-ﬂ:,-‘hume,-’student# apt-get install apachEEI]

2. Nos preguntara si deseamos continuar pres
AEnt er 0 y euepedesaangaes e iastalen los paquetes y una vez completado

el proceso veremos la siguiente pantalla:

Meed to get 456 kB of archives,
After this operation, 1,247 kB of additional disk space will be used.
Do you want to continue [Y/n]? |

3. Una vez completado este paso nos aparecera la siguiente pantalla indicando que
todo ha sido instalado correctamente:

Setting up apacheZ-mpm-worker (2.2.16-6+squeezell)
Starting web server: apacheZapache2: Could not reliably determine the server's f
ully qualified domain name, using 192.168.0.21 for ServerMName

Setting up apachez (2.2.16-6+squeezell]
root@debian64: fhome/student#

4. Para probar el estado del servidor abriremos nuestro navegador web y
escribiremos la direccion de que tiene configurada la computadora en donde instalamos

apache.
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' (5 192.168.0.21

=3 OpenSource 3 Android COHTMLS (3 Jdguery [ =T S Eh

It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

llustracion 35: Ejecucién de servidor Apache HTTP Server

Esta pantalla indica y que nuestro servidor ha sido instalado de manera correcta, y que
ademas el servicio ya esté activo por lo que podemos comenzar a alojar aplicaciones que
se basen en HTML, CSS y JavaScript.

MySQL

MySQL es un Gestor de Bases de Datos
Relacionales no gréfico, Open Source y privativo, es
el segundo mas utilizado a nivel mundial por
M H SQL@ empresas, desarrolladores, y aficionados a la
programacion asi como principiantes.
llustracion 36: llustracion 49: logotipo del .
gestor de base de datos MySQL Al gunas de | as caracter?2sticas que
* Transactions Support.
+« Cursor s.
+«+ St ored Procedures.
« Triggers.
+ Updatabl e Views
+ | nformati o%udiQuo éema.
+ GRANT.
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«+ PHPMy Admi n.
+«+ Bac kugmmand .
«+ Cluster.

+ Repadn tc.
+EC2Amazon

«Licencia Empresarial.

Il nstalaci-n de MySQL

1. Para instalar MySQL introduciremos el sig

\rnnt@debian54:fhnmefstudent# apt-get install mysqgl-server mysql-clientﬂ

~ N

2. Se mostrar el Siguiente niwpaapeaciEmpeéomironya
para proceder a |l a instalaci-n.

O upgraded, 14 newly installed, 0 to remove and 47 not upgraded.
Meed to get 24.7 MB of archives.

After this operation, 2.9 MB of additional disk space will be used.
Do you want to continue [Y/n]7? y|j

3. Al iniciar |l a instalaci-n de MySQL | a pri
usuari o root de nuestro servidor de Bases
autom8ti cament e.
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Configuring mysql-server-5S.1 :
While not mandatory, i1t 1s highly recommended that you set a password
for the MySOL administrative "root" user.

It this field is left blank., the password will not be changed.

MNew password for the MySOL "root" user:

=0k =

Escribimos | a contrasefa que nosotros deseemos

4. Al compl etar | a instalaci-n se mostrar el si

Setting up libhtml-template-perl (2.9-2)
Setting up mysgl-client (5.1.73-1) ...
Setting up mysgl-server (5.1.73-1) ...
root@debiansd: /homesstudentz |

La instalaci-n ha sido completada con ®xito.

5. Para acceder a MySQL teclearemos el siguient

‘rnnt@debianﬁ#:fhnmefstudent# mysgql -u root -p

6. |l ntrobdacesentrasefa que confirmaste y te apar

Welcome to the MySQOL monitor. Commands end with ; or “\g.
Your MySOL connection id is 41
Server wversion: 5.1.73-1 (Debian)

Copyright (c) 2000, 2013, Oracle andfor its affiliates. All rights reserwved.
Oracle 1s a registered trademark of Oracle Corporation andfor its
affiliates. Cther names may be trademarks of their respective

Owners.,

Type 'help:' or '\h' for help., Type '“c' to clear the current input statement.

mysql= [
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Esto indicaeqtu®e fMyQiLonandd iy apud desecnctnaon ddoes

l a interfaz en | a gque nos encontramos:

7. Prueba el siguiente comando:

mysql= show databases;

| information_schema |
| mysql I

2 rows 1n set (0.00 sec)

Puedes acceder a | pasagobmeaheadiaeatilnzar M
datbstps:// www. digital oceamasmosmqdidromurailt y/ ar
EI tutori al comi enttcaw deddeess 8padrMgei@lr dsah eqlu

para salir del Prompt déxMySQL sol o debes es

8. Al parecer todo est8ncémpli enboppaesoo ydwelso gtk
gue per mintiemtra PHPS5 y MySQL, par acdrms aclual el

siguiente comando:

‘rnnt@debianﬁd:fhnmefstudent# apt-get install phpE-mysql!\

9. Una vez completada |l a instalaci-n se most

Setting up phpS-mysql (5.3.3-7+squeezeld)
rooti@debiangd: fhome/studentz W

Para probaresgb@eent ocdroear emos el siguiente sciI
conectarse con nuestro servidor IMySQanegxiennw

estableci- o fue incompleta. Tecl eamos el si

\rnnt@debianﬁd:fhnmefstudent# nano fuarfwwwftestmysql.php\

10. Se creara el documento y escribimos el S
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B php
fcon = "Llocalhost", "root", "021%"):
if '%con)q
echo "Mo se pudo establecer conexion". N |
T
echo "Conexion completada";
fcon) ;
11. Para probar el Script y el correcto funci ot
My SQL y PHP | o ej ecuvegeaedmrs tdeecsldeeanedo nlaa dir ec
dondst istalado y el nombrPPHPQue | e di mos al scr
C' [ 192.168.0.21/testmysql.php
Dﬂpeninurce (3 Android O HTMLS DJque
Conexion completada
llustracion 38: Prueba de conexion exitosa desde navegador
Esto nos indica que |l a conexi-n fue exitosa y t

est8npeéemnenasdi ci ones.

PHP

Lenguaje de programacion Open Source
creado por Rasmus Lerdof, en 1995
disefiado y utilizado nativamente para la
plataforma web, se integra con apache y

se ejecuta del lado servidor.
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La versi-n 5 de PHP incluye el Zend Engine

2.0 esto permiti- mejor soporte para:

La Programacia nObJreteonst.ad a
Mej or soporte a MySQL.
SQLite soportado nativament e.

SOAP ati vo.

>

Manejo de Excepciones.

Caracter2sticas o funcionali dades:

Constantes iy Funciones
Hashing API
Serializaci -n
Compresi - n.

PDO CIl ass

I nterprete.

JSO8Sopo&t®i mplCdaMle
Feha y Hora de Cl ase
PHFECL I

| DE' s.

Mod ewr.i t e.

Il nstal aci -n de PHP5. x
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1. Para i nstdudeo PPHP5 ejecutaremos el siguiente
|root@debiangd: /home/student# apt-get install phpS |

2. Una vez ejecutado este comando nos mostrare

escr i biydpeamaoas i n Pptagluerttehstopyar a pr oceder .

Need to get 3,042 kB of archives.
After this operation, 8,495 kB of additional disk space will be used.
Do you want to continue [Y/nl? y]j

3. Una vez completado el proceso nos deber 8 ap

sigue a continuaci - n:

Creating config file fetc/phpSfapachez/php.ini with new version
Reloading web server config: apacheZapache2: Could not reliably determine the
rver's fully qgualified domain name, using 192.168.0.21 for ServerMName

Setting up phpS (5.3 . 3-7+squeezeld)

Esto indica que nuestro interprete PHP ha sido

4, Ahora procederemos a r ei npiacriaarq ueel sseerivr tdeogr
i nt ®rPpHPet e
\rnnt@debianﬁﬂ:fhnmefstudent# fetc/init . d/apachez restarti}

5. Crearemos el siguiente archivo de prueba cor

[rnnt@debianﬁﬂ:fhnmefstudent# nano fvarfwwwfphpinfn.phpﬂ

6. En | a pantalla que nos abre el editor nano ¢

B php

'
a

Guardamos con CTRL+O.
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Salimos con CTRL+X.
Este ser8 nuestrd aprpilmdrafoamaptPHFaswvesual igoae
en el Navegador Web.
7. Entramos a nuestro navegador e snt8rqi ubiynnao s
posteriormente el nombre del archivo que <cre
| £ phpinfol) | # |
@o | @ 192.168.0.21/phpinfo.php v &
System Linux debian64 2.6,32-5-openvz-amd&4 #1 SMP Mon Sep 23
22:37:12 UTC 2013 x86_64

Build Date Dec 12 2013 09:20:35

Server API Apache 2.0 Handler

Virtual Directory disabled

Support

Configuration File fetc/phpS/apache2

(php.ini) Path

Ll::aded Configuration fetc/phpS/apache2/php.ini

File

Scan this dir for fete/phpS/apachezjconfd

additional .ini files

llustracion 40: Comprobacion de instalacién PHP, archivo phpinfo.php

Final mente obtendremos algo como esto, e ind
han sido integrados y configurados de maner a

ProFTP Server
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a de ar

Es un servidor FTP para |
desde un <cliente a un sce @tegra co

usuarios que tiene el Sir_ : vo Li nux
. . J4

per mi t et rquee®sa de-FUTI® cblmely—JrDﬂam

Fil ezed ldwmedan transf er i r lustracion4l: LogodeProFtpdsServer d O r Yy a (@

este no cuent a goognfciacomtem e mtlead az

computadoras de escritorio.

Una vez instalado configuraremos el acceso sol c

l nstal aci-n de ProFTPD

1. Para iniciartelcd eiarsetnolsace®il- i gui ente comando

roct@debiangd: fhome/student# apt-get install prnftpdlﬂ

2. Se nos preguntara si deseamos descargar | os

| a them§ & a tAemtoar

Meed to get 2,448 kB of archives.
After this operation, 4,391 kB of additional disk space will be used.

Do you want to continue [Y/nl7? y|j

3. Posteriormente se nos pedirg el tipo de ins

caso sepd8l ehaewan qgsuwoel o servidor el que configur
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llustracion 42: Selecciéon de servidor Standalone en ProFTPd Server

Nos aseguri@mas daisetnee sel ecci onadadyu eg e sli @ ntae

fEntopara continuar |l a instalaci-n.
4, Una vez completado el proceso se mostrar.
finalizado | a instalaci--n:

Creating home directory ~Shome/sftp' ...
“fusrisharesproftpdstemplates/welcome.msg' -= " fhome/ftp/welcome.msg.proftpd-ng

Starting ftp server: proftpd.
root@debiang4: fhome/student |

El servi8iumcyyaoneadt pero optimizaremos al gunos

Tecl earemos el siguiente comando:

root@debianG4: fhome/student# nano /etc/proftpd/proftpd.conf ||

5. Buscaremos | a MbéhaealofpedsBmert amos y agreg

siguiente:

PROYECTO ACCESO ARJZADO SIN LLAVEESEB 20122014 -


















































































































































































































